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RESOLUCION

En virtud de contrato suscrito en fecha 30 de abril de 2024, la mercantil
SEGURDADES S.L. desarrolla para este Ayuntamiento el servicio de “ADECUACION AL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, DE 27
DE ABRIL DE 2016, RELATIVO A LA PROTECCION DE LAS PERSONAS FiSICAS EN LO
QUE RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE
CIRCULACION DE ESTOS DATOS Y LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE
PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS DERECHOS DIGITALES,
ASi COMO EL MANTENIMIENTO DEL CUMPLIMIENTO DE LAS OBLIGACIONES
DERIVADAS DE LA CITADA NORMATIVA”.

Entre las prestaciones objeto de dicho contrato figuran, entre otras, las relacionadas
con la realizacién de analisis de riesgos e implementacion de medidas de seguridad, tanto
técnicas como organizativas y juridicas.

En cumplimiento parcial de dicho extremo, en fecha 29 de abril se presenta borrador
de politica de proteccion de datos, que es facilitado al Delegado de Proteccion de Datos
municipal que, a su vez, en fecha 15 de mayo presenta propuesta de ampliaciéon con
regulacion de un apartado especifico dedicado al acceso a expedientes administrativos.

La redaccion final del documento es validada por el DPD en fecha 5 de junio.

Considerando el art. 24, en sus apartados 1y 2, del REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos (RGPD):

“1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicara medidas técnicas
y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con el presente Reglamento. Dichas medidas se revisaran y actualizaran cuando
sea necesatrio.

2. Cuando sean proporcionadas en relacion con las actividades de tratamiento, entre
las medidas mencionadas en el apartado 1 se incluira la aplicacién, por parte del
responsable del tratamiento, de las oportunas politicas de proteccion de datos.”
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Considerando, asimismo, lo establecido por el art. 39.1 b) de la mencionada norma:

“El delegado de proteccion de datos tendra como minimo las siguientes funciones:

(...)

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Union o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorias correspondientes;”

Considerando que la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales (LOPD) sefala, asimismo, en el apartado
primero de su art. 28:

“Los responsables y encargados, teniendo en cuenta los elementos enumerados en
los articulos 24 y 25 del Reglamento (UE) 2016/679, determinaran las medidas técnicas y
organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que el tratamiento
es conforme con el citado reglamento, con la presente ley organica, sus normas de
desarrollo y la legislacion sectorial aplicable. En particular valoraran si procede la realizacion
de la evaluacion de impacto en la proteccion de datos y la consulta previa a que se refiere la
Seccion 3 del Capitulo 1V del citado reglamento.”

Considerando que la competencia para la aprobacion de este instrumento es de
Alcaldia, de conformidad con lo previsto en el art. 21.1 s) de la Ley 7/1985, de 2 de abiril,
reguladora de las bases del régimen local; y resolucién n® 2727 de 2023, en virtud de la cual
la Alcaldia es competente en materia de modernizacion y nuevas tecnologias.

Visto el expediente
Esta Alcaldia, RESUELVE:

PRIMERO.- Aprobar la politica de proteccion de datos del Ayuntamiento de Lliria
cuyo texto se transcribe a continuacion:

POLITICA DE PROTECCION DE DATOS.
1.- DECALOGO DE LOS DIEZ PUNTOS BASICOS.

1. Es necesario acceder con el nombre de usuario y contrasefa habilitado por la
entidad, y que lo identifica de forma personal, sin que sea permitido en ningun caso su
utilizacion compartida o anotacién en ningun medio, que permita el acceso a otra persona.

2. Cualquier sistema o soporte de telecomunicaciones, informatico o sistema
que la entidad ha puesto a su disposicion para la realizacion de tareas profesionales, no
puede ser utilizado por ninguna otra finalidad personal o particular.

3. No se permite la descarga, instalacion o incorporacion de ningun programa o
servicio informatico por parte de los usuarios, para evitar vulnerar la normativa de
proteccion de datos, asi como los derechos de propiedad intelectual inherente a estos.
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4. Hay que garantizar que solo las personas expresamente autorizadas puedan
acceder a la informacién. Cada trabajador es responsable de no dejar documentos sobre
las mesas, estanterias o espacios que puedan ser visionados por terceros.

5. Cualquier documento que sea rechazado tiene que ser, previamente,
destruido de forma confidencial con una destructora de papel o con el servicio de
destruccién confidencial que disponga la entidad.

6. No se permite la grabacién, custodia de datos o informacién en soportes
externos sin disponer de la autorizacion expresa del responsable del departamento o
informatico; y sin disponer de las medidas de seguridad que permitan el no acceso a
terceros.

7. Todos los correos electrénicos tienen que ser enviados mediante copia oculta,
si se realiza a varios destinatarios, salvo que estos tengan relacion previa entre ellos y
dispongan de los correos electronicos que figuran en el correo.

8. Hay que guardar el mas estricto secreto profesional sobre cualquier dato o
informacion responsabilidad de la empresa, incluido una vez extinguida la relacién juridica
entre las dos partes.

9. Sera necesario el cumplimiento mas respetuoso de la normativa de proteccion
de datos, asi como la confidencialidad respecto a toda la informaciéon de la empresa,
pudiendo exigir las responsabilidades que se puedan derivar por la vulneracion del
secreto profesional por parte de los empleados.

10. El trabajador tiene la obligacion de notificar, sin demora injustificada, cualquier
incidencia que suponga una pérdida de informacion, la falta de disponibilidad de los datos,
la alteracion de la integridad de los datos personales o la revelacion a terceros de estos.
El responsable o el Delegado de Proteccion de datos, valorara la existencia de una
violacién de seguridad y procedera a su notificacion ante la autoridad competente. Habra
que tener presente que el plazo de comunicacion es de 72 horas desde que se tiene
conocimiento de ella.

El trabajador tendra que leer atentamente el texto entero de funciones y obligaciones
que le afecta como trabajador, asi como cualquier otro comunicado, instruccion o nota
informativa que se reciba; y cumplir con las pautas expuestas.

2.- FUNCIONES Y OBLIGACIONES DE LOS USUARIOS.

El personal que trabaje con los sistemas de informacién o acceda a cualquier
informacién, dato o documento de esta entidad tiene que cumplir las normativas siguientes
(y/o cualesquiera otra que las complemente o sustituya):

- RGPD 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en cuanto al tratamiento de datos
personales y a la libre circulacion de estos datos.

- Ley Organica 3/2018 de proteccion de datos personales y garantia de
los derechos digitales, en especial su articulo 5 que establece el deber de secreto
profesional del responsable del tratamiento y de todos los que intervengan en
cualquier fase del tratamiento de los datos de caracter personal y el deber de
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guardarlos, obligaciones que se mantienen después de finalizar las relaciones con el
titular del fichero o, si procede, con el responsable.

- Cddigo Penal, en concreto el capitulo dedicado al delito del
descubrimiento y revelacion de secretos.

2.1.- Tratamiento de datos e informacion confidencial.

El tratamiento de datos personales implica que la entidad tenga que aplicar aquellas
medidas técnicas y organizativas necesarias para poder garantizar la confidencialidad,
disponibilidad e integridad de los datos, dando cumplimiento a las exigencias legales
determinadas en la normativa de proteccion de datos.

Hay que recordar que la entidad es la responsable del tratamiento de los datos,
siendo su titular el unico propietario del mismo, y por tanto, la entidad no tiene una libre
disposicion sobre los datos; y que en muchas ocasiones, la informacién que se trata puede
no ser objeto de proteccién por esta normativa al no ser datos personales pero que hay que
garantizar su confidencialidad por cuestiones de propiedad intelectual, industrial o acuerdos
contractuales.

Por estos motivos, sera necesario que cualquier usuario que realice un tratamiento
de datos o de informacion confidencial cumpla de forma escrupulosa con estas funciones y
obligaciones, y advierta a su responsable en el caso de que detecte el incumplimiento de
estas.

2.2.- Creacion o modificacion de ficheros o tratamientos con datos de caracter
personal.

La creacion, modificacion o supresion de uno o mas Registros de actividad o bien de
ficheros que conforman la estructura basica de estos, se tiene que proponer a la Secretaria
municipal, que en su caso realizara las actuaciones pertinentes, incluyendo la notificacion al
responsable de la entidad o la persona encargada de gestionar el cumplimiento de la
normativa de proteccion de datos.

Asimismo, también hay que notificar cualquier cambio que afecte la finalidad y que la
haga sustancialmente diferente o incompatible con la finalidad original.

Es necesaria la autorizacion previa del érgano competente, en cualquier caso, para:

e Crear ficheros o tratamiento de datos personales.

o Utilizar los datos personales para finalidades incompatibles con aquellas para
las cuales los datos se hayan recogido o para finalidades distintas a las comunicadas.

e Cualquier otra actividad expresamente prohibida en este documento o en la
normativa vigente.

2.3.- Utilizacion de sistemas informaticos, aplicaciones o telecomunicaciones.
Con caracter general, el uso de los sistemas informaticos, aplicaciones y de
telecomunicaciones de la entidad se hara por motivos estrictamente profesionales, tal y

como se detalla en los puntos siguientes.

No estan autorizadas las siguientes actividades:
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. Destruir, alterar, inutilizar o cualquier otra forma de dafar los datos, los
programas o los documentos electronicos del Responsable o de terceros, sin autorizacion.

e Utilizar la red de la institucién y/o la intranet de esta entidad y sus datos e
incurrir en actividades que puedan ser consideradas ilicitas o ilegales que infrinjan los
intereses de la institucion o de terceros.

e Aprovechar los recursos y sistemas para una finalidad diferente de la prevista.

e Manipular fisicamente el hardware disponible para intentar permitir el acceso
a capacidades deshabilitadas con animo de vulnerar la seguridad de los sistemas.

e  Obstaculizar voluntariamente el acceso de otros usuarios en la red mediante
el consumo masivo de los recursos informaticos y telematicos, y llevar a cabo acciones
que dafien, interrumpan o generen errores en estos sistemas.

o Introducir voluntariamente programas, virus, macros, applets, apps, controles
activeX o cualquier otro dispositivo légico o secuencia de caracteres que causen o sean
susceptibles de causar cualquier tipo de alteracién en los sistemas informaticos propios
y/o de terceros. Si se quiere utilizar programas de control remoto que puedan acceder a
los sistemas, aplicativos y/o cualquier directorio hay que disponer de la autorizacién previa
de la entidad.

e Utilizar los sistemas sin los programas antivirus correspondientes y sus
actualizaciones para prevenir la entrada en el sistema de cualquier elemento conocido
destinado a destruir o corromper los datos informaticos.

. Utilizar métodos de grabacion de datos, como pueden ser discos duros
externos, USB... sin ninguna medida de seguridad. Estos dispositivos siempre tienen que
ser cifrados o con medidas de proteccién frente a terceros no autorizados; todo ello sin
perjuicio de lo senalado en el punto 6 del decalogo inicial.

2.4.- Propiedad intelectual e industrial.

No esta permitida la instalacion y el uso de programas informaticos sin la licencia
correspondiente, y también el uso, la reproduccién, la cesion, la transformacion o la
comunicacion publica de cualquier tipo de obra o invencion protegida por la propiedad
intelectual o industrial.

No esta permitida la descarga de ningun tipo de material de audio o video no
relacionada directamente con el puesto de trabajo y sin el conocimiento ni la autorizacion
previa del Responsable del departamento correspondiente.

2.5.- Gestion de acceso légico.

En relacion con este punto las personas usuarias tienen que cumplir los siguientes
aspectos:

o Hay que inicializar la contrasefia antes del primer acceso de un
usuario nuevo al sistema.

. El uso del identificador y la contrasefia garantizan una identificacién
inequivoca e implican la aceptacion de la responsabilidad.

o La sesidén de usuario expirara en caso de un periodo de inactividad
superior a 10 minutos como maximo. No obstante, hay que apagar los equipos
informaticos (pc's) cuando finalice cada jornada laboral.

o La contrasefia no puede tener caracteres en blanco.

. La contrasena tiene que ser de longitud minima de 8 caracteres.
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. El identificador y la contrasefa tienen que ser diferentes.

. La contrasefia tiene que contener como minimo un caracter alfabético,
uno numeérico, y un caracter especial; asi como mayusculas y minusculas. No podra
ser igual a las tres ultimas contrasefias utilizadas.

No estan permitidas las actividades siguientes:

e  Compartir o facilitar el identificador de usuario y la clave de acceso facilitados
por esta entidad a otra persona fisica o juridica. En caso de incumplimiento de esta
prohibicion, la persona usuaria es la Unica responsable de los actos llevados a cabo por la
persona fisica o juridica que utilice de forma no autorizada su identificacion de usuario.
Dejar anotadas las contrasefias en lugares visibles por terceros como por ejemplo post-it
en monitores y otros soportes documentales que pueden poner en entredicho la seguridad
y confidencialidad de las contrasefias.

e Intentar distorsionar o falsear los registros del sistema.

o Intentar descifrar las claves, los sistemas o los algoritmos de cifrado y
cualquier otro elemento de seguridad que intervenga en los procesos telematicos de la
entidad.

e Utilizar los sistemas para intentar acceder en areas restringidas de los
sistemas informaticos o de terceros.

. Intentar suplantar otro usuario.

. Intentar crear o modificar usuarios o perfiles sin autorizacion.

2.6.- Uso del correo electrénico y mensajeria.

Se considera correo electronico tanto el interno, entre terminales de la red de la
entidad, como el externo, dirigido o proveniente de otras redes privadas o publicas.

Cualquier fichero introducido en la red de la entidad o en el terminal del usuario a
través de mensajes de correo electrénico, proveniente de redes externas, tiene que cumplir
los requisitos establecidos en estas normas, especialmente las que hacen referencia a la
seguridad del tratamiento de datos personales, propiedad intelectual e industrial y al control
de virus.

La entidad se reserva el derecho de revisar los archivos con el fin de comprobar el
cumplimiento de estas normas y prevenir actividades que puedan afectar a la entidad.

. Las direcciones de correo electrénico dirigidas a personas se
consideran datos personales, por lo cual, en caso de enviar correos ademas de un
destinatario, si no es estrictamente necesario que los otros vean las direcciones de
correo del resto, hay que hacerlo como copia oculta «Cco».

Se prohiben expresamente las actividades siguientes:

. Intentar leer, borrar, copiar o modificar los mensajes de correo
electrénico o archivos de otras personas usuarias. Esta actividad puede constituir un
delito de interceptacion de las telecomunicaciones (revelacion de secretos), previsto
en el articulo 197 del Codigo Penal.

. Enviar mensajes de correo electronico de manera masiva sin un
motivo profesional y sin respetar la normativa de proteccion de datos y la Ley de la
Sociedad de la Informacion y el comercio electrénico.
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. Enviar o reenviar mensajes en cadena o de tipo piramidal.
2.7.- Copias de seguridad.

La entidad realiza copias de seguridad de la documentacion, informacion y datos
para poder garantizar la continuidad de su actividad, asi como cumplir con las exigencias de
integridad de la normativa de proteccion de datos.

Es necesario que toda la actividad sea almacenada en el espacio del sistema
informatico indicado por el responsable para garantizar su correcta realizacion.

2.8.- Tratamiento de datos en soporte manual o papel.

El tratamiento de datos en papel implica que la participacién e implicacién de todos
los usuarios de datos sea mas relevante para cumplir con la obligaciéon de confidencialidad
debida.

Cada usuario tiene que garantizar que los datos en soporte papel que trate, disponga
o almacene, no sean accesibles a terceros no autorizados y cumplir las siguientes
condiciones:

. Sera necesario que en las zonas de trabajo no se disponga de datos
visibles en los documentos a personas ajenas que puedan acceder. Habra que
voltear cara abajo las hojas de manera que no pueda leerse su contenido o
almacenarlo en carpetas.

o En el traslado de documento de papel habra que asegurar que se
adoptan las medidas necesarias para evitar la pérdida o acceso por terceros. No se
permite extraer documentacion en papel si no es imprescindible y sera necesario que
se custodie con carpetas con gomas, carteras con cremallera o similares.

o Cualquier documento que contenga un solo dato personal no puede
ser tirado a una papelera sin destruir previamente. Se requiere que este documento
sea previamente triturado o dejado en el espacio indicado por la destruccion de
documentos sensibles o con datos, para que la entidad lo destruya con el sistema de
destruccién segura.

2.9.- Informaciéon en la recogida de datos, consentimiento de la persona
afectada y cesiones o comunicaciones de datos de las personas que autorizan el
tratamiento.

La entidad, como responsable de tratamiento, tiene que informar a la persona
interesada de manera expresa, precisa e inequivoca, en el momento de obtener los datos,
acerca de la informacion siguiente:

o Existencia de un tratamiento de datos personales, con el fin de recoger
estos datos y los datos de los destinatarios de la informacion.

. Caracter obligatorio o facultativo de responder a las preguntas que les
sean planteadas.

. Consecuencias de obtener los datos 0 de negarse a suministrarlos.

. Identidad y direccion del responsable del tratamiento, y del delegado

de Proteccion de datos, si procede.
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. El responsable ante el cual pueden ejercerse los derechos de acceso,
oposicion, rectificacion, supresion, limitacion del tratamiento o portabilidad de los
datos personales, y la manera como se puede hacer.

. Intencion del responsable de transferir datos personales a un tercer
pais.

o Plazo de conservacion de los datos.

o La existencia de decisiones automatizadas.

. Posibilidad de presentar una reclamaciéon a la Autoridad de Control

que corresponda

Cuando se utilicen cuestionarios u otros impresos para recoger datos, hay que incluir
la informacion basica de proteccion de datos con una referencia al sitio web donde consultar
los datos adicionales, si asi se considera para limitar la extension del texto.

Cuando la persona interesada utilice otros medios de comunicacién habra que
informarla de la politica de proteccién de datos. En caso de que sea en formato papel o
electrénico, habra que remitir el enlace o adjuntar un anexo en la contestacion, donde se
describe la politica de privacidad y proteccion de datos del responsable del tratamiento.

Tal y como establece el articulo 6 y siguientes del RGPD, no es necesario el
consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de esta entidad, el cumplimiento de una obligacion legal o se cumple con
alguno de los otros motivos de licitud establecido por este articulo 6.

Si durante el transcurso de la actividad de la entidad, fuere necesario ceder o dar
acceso a datos de caracter personal a terceros; se hara siempre respetando los derechos de
los titulares de las mismos y conforme la regulacion establecida en los arts. 6 y 9 RGPD.

2.10.- Respecto al ejercicio de los derechos ARCO+.

Cualquier persona tiene el derecho a ejercitar los derechos previstos en la normativa
de proteccidén de datos, y por tanto exigir el acceso, rectificacion, supresion, limitacién de
tratamiento, oposicion o portabilidad de los datos. Estas peticiones no requieren que se
realicen con un formato o metodologia normalizado y por tanto, estas peticiones pueden
hacerse por varios medios.

En el supuesto de que se reciba una peticion de ejercicio de derechos reconocido por
la normativa de protecciéon de datos, hace falta que se comunique a la mayor brevedad
posible al responsable de la unidad administrativa correspondiente para poder recabar la
pertinente informacion al respecto y dar respuesta en el plazo legal maximo de un mes.

2.11.- Incidencias y Violaciones de seguridad.

2.11.1.- Incidencia.

Se considera incidencia cualquier acto u omision que tenga como consecuencia la
destruccion accidental o voluntaria, licita o ilicita, pérdida, alteracién, o el acceso o

comunicacioén no autorizados de cualquier tipo de informacion responsabilidad de la entidad,
ya sea digital o bien analdgica.
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El personal tiene la obligacion de notificar, sin demora injustificada, cualquier
incidencia que descubra a su responsable, para que este tenga conocimiento y, si lo estima
oportuno, lo comunique al coordinar legal o de sistemas informaticos, dependiendo de la
naturaleza de la incidencia.

Ser consciente de una incidencia por parte del personal y no notificarla se considera
una falta contra la seguridad de la informacién y puede suponer el inicio de acciones legales,
asi como la reclamaciéon de indemnizaciones, sanciones y dafos o perjuicios que el
Responsable del Tratamiento se vea obligado a atender como consecuencia de este
incumplimiento.

Seran consideradas incidencias, de forma general y no excluyente:

. La pérdida o falta de disponibilidad de datos de caracter personal
(pérdida de portatil, expediente papel o teléfono maovil por ejemplo o la entrada de un
virus encriptador).

o La revelacion a terceros de datos de caracter personal (por ejemplo,
enviar un correo electrénico a un destinatario no deseado o hacerlo con copia vista a
varios destinatarios que no se conozcan entre ellos).

El procedimiento para la notificacion y la gestion de incidencias incluye la
comunicacion de la incidencia por parte de la persona usuaria donde conste el tipo de
incidencia, el momento en que se ha producido/detectado, la persona que la notifica, la
persona a quien se le comunica, los posibles efectos que se derivan y las medidas
correctoras iniciales aplicadas.

La notificacién de la incidencia sera necesario que se realice a través del medio que
en su caso se establezca al efecto, o bien mediante correo electrénico al responsable de la
unidad administrativa.

2.11.2.- Violacion de seguridad.
Se considera una violacion de seguridad cualquier incidencia de las mencionadas

anteriormente que tenga que ver con datos personales y representen un riesgo para las
personas fisicas.

En términos generales y no excluyentes, seran consideradas violaciones de
seguridad, cuando nos encontramos ante cualquiera de las siguientes situaciones:

o Vulneracién de la confidencialidad de los datos personales (enviar un
correo a un destinatario no autorizado, perder un teléfono movil, pérdida de un
expediente en papel etc..)

o Alteracién de la integridad de los datos personales (accion de un virus
informatico tipo criptolocker, cruzamiento de datos erréneo etc..)
. Pérdida de datos personales (indistintamente si son datos en papel o

en soporte informatico)

Cualquier incumplimiento de la normativa que establece este documento de
seguridad y cualquier anomalia que afecte o pueda afectar la seguridad de los datos de
caracter personal de la institucion se considera una violacién de seguridad.
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Hay que tener presente que la violacion de seguridad hay que comunicarla como
maximo a las 72 horas de tener conocimiento de ella a la autoridad de proteccién de datos
competente. Con independencia de la notificacion a la autoridad pertinente, el responsable
del tratamiento tendra que documentar todas las violaciones de seguridad tal y como
establece el RGPD en la misma linea que dictaba el Reglamento de desarrollo de la anterior
LOPD con el registro de incidencias.

2.12.- Confidencialidad de la informacién y deber de secreto.

Hay que evitar la remisién de informacion confidencial de la entidad al exterior,
mediante soportes materiales, o a través de cualquier medio de comunicacion, incluidos la
simple visualizacién de esta informacién o el acceso.

Los usuarios de los sistemas de informacidon o con acceso a cualquier dato o
informacion tienen que guardar durante un tiempo indefinido la maxima reserva, y no
divulgar directamente ni a través de terceras personas o empresas, bajo su responsabilidad,
datos, documentos, metodologias, claves, analisis, programas y otra informacién a la cual
tengan acceso durante su relacién laboral con la institucion, tanto en soporte material como
electronico. Esta obligacion contintia vigente después de la finalizacion de la relacion laboral
con esta entidad.

El incumplimiento de estas obligaciones puede constituir un delito de revelacion de
secretos (articulo 197 del Codigo Penal).

2.13.- Uso de dispositivos o sistemas particulares.

Los terminales moviles, ordenadores, tabletas o cualquier otro dispositivo particular
del personal no son equipos que formen parte de la plataforma tecnoldgica de esta entidad,
por lo tanto, no estan integrados bajo el arco de proteccion de la misma.

En relacion con su utilizacion durante la jornada laboral Unicamente esta permitido
por motivos de urgencia y conciliacion familiar, de forma puntual y responsable, con especial
relevancia en cuanto a los sistemas de mensajeria instantanea.

En el supuesto que se utilicen estos dispositivos particulares para tratar datos
responsabilidad de esta entidad, (por ejemplo, tener configurado el correo electronico
corporativo o acceder de forma remota al servidor o a aplicaciones online de tratamiento de
datos) la persona usuaria tiene que disponer de la autorizacion de su responsable y se tiene
que dirigir al responsable de medidas tecnoldgicas para que se verifique la seguridad del
dispositivo.

En todos los casos hara falta que se apliquen las medidas de seguridad detalladas
en este protocolo, comprometiéndose el usuario a garantizar la confidencialidad e integridad
de los datos en cuanto el tratamiento no se realiza en la sede de la entidad y/o con medios
particulares. A modo de ejemplo, este dispositivo tendra que ir protegido con un patrén de
bloqueo o contrasefia, garantizar que terceros no puedan visionar los datos, no tirar
documentos con datos sin destruir previamente, no emplear sistemas no seguros para la
transmision de datos.

2.14.- Garantia de los derechos digitales.

Documento firmado electronicamente (RD 203/2021). La autenticidad de este documento puede ser comprobada mediante el
CSV: 15704543706206015725 en https://sede.lliria.es



https://sede.lliria.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=VALDOCS

Yy

LLIRIN

Ajuntament de Lliria C | T Y O F M U S | C

Ocupa un lugar relevante el reconocimiento del derecho a la desconexion digital en el
marco del derecho a la intimidad en el uso de dispositivos digitales en el ambito laboral
recogido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales en sus arts. 87, 88 y 89.

La entidad podra adoptar los acuerdos pertinentes con cada trabajador, segun su
cargo, responsabilidades, y caracteristicas de su puesto de trabajo, para definir las
modalidades de ejercicio del derecho a la desconexién y las acciones de formacion y de
sensibilizacion del personal. El personal tendra derecho a la desconexion digital para
garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido, el respecto de
su tiempo de descanso, permisos y vacaciones, asi como de su intimidad personal y
familiar.

Por este motivo, se determina que los responsables de los departamentos y/o areas
se someteran a un régimen de total disponibilidad y localizacién telefénica las 24 horas del
dia por 365 dias el afio, y quedara sometido a la maxima disponibilidad en situaciones de
urgencia. El resto de los trabajadores se sujetaran al derecho a la conciliacion de la
actividad laboral y la vida personal y familiar, siendo solo contactados en su horario laboral o
por cuestiones de maxima urgencia fuera de su horario laboral si la espera comportase
graves Yy significativos perjuicios o pérdidas por la entidad. Todo ello, en cualquier caso, sin
perjuicio de las condiciones del puesto de trabajo de conformidad con los instrumentos
organizativos que consten aprobados en cada momento.

3.- REGULACION DEL ACCESO A EXPEDIENTES ADMINISTRATIVOS.
3.1.- Principio General de Acceso.

El personal del Ayuntamientosolo podra acceder a  expedientes
administrativos (electronicos o en papel) que guarden relacion directa con sus funciones
laborales o competencias asignadas, conforme al principio de minimizacién de datos (Art.
5.1.c RGPD). Queda expresamente prohibido el acceso, consulta o manipulacion de
expedientes ajenos al ambito de sus responsabilidades, salvo autorizacion expresa del
responsable correspondiente.

3.2.- Permisos y obligaciones del personal.
1. Delimitacién de Acceso:

o Cada departamento o unidad administrativa accedera como
regla general, unicamente, a los expedientes cuya tramitacion le competa.
Los departamentos con funciones transversales que impliquen la necesidad
de revision de los expedientes (esencialmente Intervencion, Tesoreria y
Secretaria) podran tener un nivel de acceso que trascienda el puramente
departamental.

o Cada departamento propondra y asignara a su vez niveles de
acceso a los expedientes en funcion de las responsabilidades especificas de
los puestos de trabajo.

o El personal debera utilizar sus credenciales de acceso Unicas y
personales (nunca compartidas).

2. Sistemas Electronicos:
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o Las plataformas digitales incorporaran controles de acceso
basados en roles (RBAC), limitando la visibilidad de expedientes a aquellos
vinculados con las tareas del usuario.

3. Expedientes en Papel:

o Los documentos fisicos se custodiaran en archivos con acceso
restringido, y solo el personal autorizado podra retirarlos o consultarlos, previo
registro en un libro de control de accesos.

3.3.- Prohibiciones Explicitas.

. Acceso por curiosidad, interés personal o motivos ajenos a las
funciones laborales.

o Compartir informaciéon de expedientes con terceros no autorizados,
incluidos otros empleados sin competencia en el asunto.

. Almacenar, copiar o difundir datos de expedientes fuera de los
sistemas y entornos autorizados.

3.4.- Excepciones.

Unicamente se permitira el acceso a expedientes fuera del ambito competencial
cuando:

o Medie una orden judicial o requerimiento policial.
. Exista autorizacion expresa de la Secretaria/lntervencion/Tesoreria
Municipal, previa justificaciéon documentada.

SEGUNDO.- Dar traslado a todo el personal municipal para su conocimiento, y
especialmente a los responsables de las diferentes dependencias administrativas, con la
instruccion de velar por su cumplimiento y apoyar al personal que se encuentre bajo su
dependencia en cualquier cuestion relativa a su observancia.

TERCERO.- Dar traslado, asimismo, a todos los grupos municipales y publicar en el
portal municipal de transparencia.
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